Desafios do design de
produto na era da
privacidade.
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Eduardo Tega < Follow > v
@tega

Minha esposa me perguntou o porqué de eu
estar falando baixinho pela casa. Eu disse
que era receio do Zuckerberg estar ouvindo.
Ela riu,

Eu ri,

Alexa riu,

Siri riu.



2012

Ankle &
foot Center

of Tampa
Elsenhower

Medical Epsilon
Center

Embassy
Cables

Classified Y Colorado .

Iraq War government YEmerger\x:- Gawker.com
documents ¥ g Healthcare H

Physicions, Center

Ltd

e with Gifox
A

Sauth Sere
oapital,

Massachusetis
Oregon
Department
of Motor
Vehicles Sony Online
Nemours Entertainment
Foundation . US Law

| { Enforcement
y F \ i Washlingt
Restaurani 1 >IN State Tricare hingon
Y New York | 4 Depot o : p
City Heoifhy / y P
H I

kHespiials T Nexon |

Korea

Corp L oanburgl. STratfOr Foundation

Radiclog Regicnal

Healthcare
System

onsultontsy

University

Puerto Rico

Departrent
of Health

Network

California
Berkeley

Solutions




EalnlLoco?



Somos uma empresa de tecnologia que
fornece inteligéncia a partir de dados de
localizacao.

inloco



Conveniéncia



Val &=
@Garoto_Exemplar

Quando da esse horario e ainda ndo chegou cupom

Translate Tweet

5:44 PM - Mar 9, 2019 - Twitter for Android

Conseguir te
oferecer as melhores
ofertas do lugar que
VOCEé costuma
frequentar.



’ Maior seguranca e
4 | rapidez através de
autenticacao com
base em localizacao




Receber informacoes
do seu app no
momento certo e na
hora certa







Estamos em mais
60 milhoes de
smartphones no
Brasil.

Mais que todos os apps
brasileiros de conta e
cartao digital juntos.
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Mais de 16 TB de
dados coletados
diariamente.

O equivalente a 120 mil
horas de musica.



E 0 que isso significa?



Muita responsabilidade.
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Privacy by Design avanca a visao de que o
futuro da privacidade nao pode ser garantido
apenas pelo cumprimento das estruturas
regulatdrias; a garantia da privacidade deve
idealmente se tornar o modo de operacao
padrao de uma organizacgao.

Ann Cavoukian
Criadora do conceito de Privacy by Design
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Principio 1
Proativo O objetivo é antecipar os
e Preventivo problemas e entregar

solucdes que impecam
que eles acontecam.



® @  Errode privacidade x Jean

C (0 A Naoseguro  hitps://157.240.14.35 ¥ OO F®

Principio 1

)
I r o a t I vo Sua conexao nao é particular

Invasores podem estar tentando roubar suas informagdes de 157.240.14.35 (por

(] exemplo, senhas, mensagens ou cartdes de crédito). Saiba mais
e Preventivo

] Enviar al te algumas informagBes do sistema e contelidos de pgina ao Google

para ajudar a detectar sites e apps perigosos. Politica de Privacidade



Como aplicamos na In Loco

Principio 1
Proativo Os dados que coletamos
e Preventivo s30 anonimizados através

de hash e criptografia.



Como aplicamos na In Loco

Hash

Principio 1

Proativo
e Preventivo




Como aplicamos na In Loco

Hash

Principio 1

- ? + ? +
Proativo ‘

e Preventivo

Criptografia




Principio 2

Privacidade Dados pessoais protegidos
como Padrao automaticamente, como

Op¢ao prioritaria no sistema.



@ Example ¢ Features

® O & wwwexample.com
N

Site Information

Connection

PrIﬂCI’pIO 2 Secure

° °
@ Content Blocking £
r I va c I a e Blockable content detected on this site.

%0 All Detected Trackers Add Blocking...

~
como Padrao
Disable Blocking for This Site

Report a problem...

Permissions 3
Set for this site
3 Microphone Allowed X

 Access Your Location Blocked Temporarily X

Clear Cookies and Site Data...




Como aplicamos na In Loco

Principio 2

PrivaCidade Nao coletamos dados de locais
como Padrao sensiveis.



Principio 3
Privacidade Privacidade deve ser

incorporada pensada desde a concepgdo.
ao projeto Sem comprometer a

experiéncia do usuario.



Principio 3

Privacidade
incorporada

\ Q

o
a o p | OJ e t o The search engine that doesn't track you. Help Spread DuckDuckGo!




Como aplicamos na In Loco

Ao agrupar os dados dos usuarios, ao invés de mostrarmos numeros
absolutos. Dessa forma, é possivel entender tendéncias sem comprometer
a identidade dos usuarios.

Principio 3

inloco [ Insights Q" CustomInsights @) & Automations #"o'\z:\‘:«enz v

[ ] [ ]
' Iva‘ I a e o DatasetA Dataset B = | Location Category User Base Dates

Customer Journey Places  Categories

I n c O | o | a d a N o
I Lojas Americanas « 35%
Pizza Hut  40%

I McDonald's + 31% Your Places
Carrefour - 30% I

Casas Bahia » 22%
Casas Bahia-10% [l

( Influence More Visits )

Customer Loyalty 1Visit 2 Visits 3+ Visits Visits Share Overall  Store Average

Magalu International 1 Magalu International

Average 72%

/ R N T
(' Attract New Costumers ) ( Increase Visits Share )

Most Relevant Categories




Principio 4
Funcionalidade
Total

Nao deve haver
funcionalidade adicional
Oou vantagem ao usuario
gue altere a configuracao
de privacidade.
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Principio 4
Funcionalidade
Total

Ative os servicos de localizagao para

encontrar o local de partida automaticamente

Inserir local de Agendar

Escolher um local salvo

1l @ <



Principio 4
Funcionalidade
Total

Como aplicamos na In Loco

Se a base do aplicativo for muito pequena, ndo oferecemos analytics.
Mas a funcionalidade de envio de push continua disponivel.

inlocoforapps il Analytics |5 Campaigns @ Address Validation

Audiéncia > Momento de entrega > Mensuragdo de visitas > Mensagem

Mensagem

icone Titulo do Push

Ganhe desconto nas suas
Qo compras! @
o

Mensagem do Push

Veja as ofertas aqui no app!

TESTAR EM UM DISPOSITIVO
Agao do clique

@ Custom URL Segao do app

https://www.seusite.com.br

Cancelar

John Hertz
Magalu

Anterior m




Principio 5

Seguranca de
ponta a ponta

A seguranca dos dados
deve ser garantida desde a
coleta ate sua destruicao
ou compartilhamento com
um terceiro.
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Seguranca de
ponta a ponta
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Principio 5

Seguranca de
Ponta a Ponta

Como aplicamos na In Loco

Entregamos publicidade através de aplicativos anunciantes e medimos
visitas nas lojas. Ao repassar esse dado, exibimos o local da visita, mas ndo
identificamos os usuarios.

inlocoads |2 Campanhas @ Locais [ Conta  $ Pagamento

Minhas Campanhas

MARCA ABC | SETEMBRO
A Visio Geral Dados por loja Anincios Resumo geral da ca

0O visita

#  Distribuicéo de visitas

3124391

] 02/09/2019 & 30/09/2{

Periodo

® Sobandlise
Status

Paraguay

Visitas DIARIAS

didrias




Principio 6

Visibilidade e Os dados coletados devem
Transpa réncia ser de conhecimento do

usuario e passiveis de
auditoria independente.



Principio 6

Visibilidade e
Transparéencia

Al TIM T

{ Privacidade

Compartilhar Andlise

all TIM 14:51 @ 71% @

OK

Analise do Dispositivo e
Privacidade

A andlise é projetada para proteger as suas
informacdes e permitir que vocé escolha os
dados que compartilha.

Andlise do Dispositivo iOS

A Andlise do iPhone pode incluir detalhes sobre as
especificagdes de hardware e do sistema
operacional, estatisticas de desempenho e dados
sobre como vocé usa seus dispositivos e aplicativos.
Nenhuma informacéo coletada pode identificar vocé
pessoalmente. Os dados pessoais ndo sao
registrados em absoluto, ficando sujeitos a técnicas
de defesa de privacidade (como privacidade
diferencial), ou sdo removidos de todos os relatérios
antes de serem enviados a Apple. Para revisar essas
informagdes no dispositivo iOS, acesse Ajustes >
Privacidade > Andlise e leia as informac&es sob
Dados da Andlise.

Se vocé tiver dado o seu consentimento para
fornecer essas informagdes a Apple e os Servigos de
Localizagao estiverem ativados, a localizagdo dos

14:51 @ 72% @ )

Andlise

e servig

| fio. Sobre a Andlise e Privacidade...

vedores

2rmitindo

e as
Sobre a Analise

ermitindo a analise
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Como aplicamos na In Loco

Reescrevemos nossa politica de privacidade.

Principio 6

Visibilidade e
Transparéncia

inloco  solucses  sobrenés  Vagas  Tech Blog Entrar em contato

Compromisso
coma
privacidade

Criamos solugdes relevantes para
empresas com a premissa de que a
privacidade dos consumidores e a
protegao aos seus dados sera sempre
assegurada.

A
( Politica de privacidade = >




Como aplicamos na In Loco

Descrevemos quais dados estamos coletando e qual finalidade
damos a eles.

Principio 6

Visibilidade e

inloco  solugses  Sobrenés  Vagas  TechBlog Entrariem contato

Quais dados pessoais coletamos?

Quando vocé utiliza um aplicativo parceiro que tem nosso software instalado, a In Loco pode coletar dados sobre o dispositivo para diferentes
finalidades que, de alguma forma, geram valor para vocg, aos aplicativos e anunciantes, incluindo o Identificador de Publicidade do Android e do iOS,
bem como dados de localizagéo recebidos a partir dos sensores do dispositivo. E importante ressaltar que esses dados sao coletados apenas com o
consentimento e as permissoes cedidas por vocé aos aplicativos parceiros.

Pelo compromisso com a transparéncia, detalhamos abaixo os dados que poderéo ser coletados do seu dispositivo mével pela In Loco, caso vocé

Transparéncia

use um aplicativo parceiro nosso, e para quais finalidades sao coletados:

Tipo de dado  Descrigéo

Localizagio  GPS
Sinais de Wi-Fi
Sinais de Bluetooth-LE
Sinais de telefonia
Atividade(correndo, andando, dirigindo)[1]

Cliques
Visualizagoes

de midia apés aplicagéo de hash
com segredo e criptografia).

Dadosdo  Modelo dos aparelhos
dispositivo Sistema operacional

Versao do SO

Métricas de performance do SDK

IP (sendo os tltimos 4 digitos ignorados para remover precisao)

Tipo de rede (3G, 4G, Wi-Fi)

Provedor de rede

Resolugao da tela

Apps instalados

Finalidades

Envio de publicidade direcionada para o seu perfil e comunicagéo interna do
aplicativo com vocé com base em visitas a locais relevantes. Ex.: Usudrios que
frequentam determinad comercial.

Métricas para as publicidades e comunicagdes dos apps. Ex.: Quantos usuérios
receberam aniincio A e visitaram local B?

Validagéo de enderecos para servicos financeiros(2]

Inferéncias de género. Ex: Entender a demografia dos visitantes de
estabelecimentos comerciais

Inteligéncia de mercado para as marcas com lojas fisicas. Ex.: Quais marcas
estao recebendo mais visitas em cada regiao do pais?

Métricas de performance de um antincio. Ex: Quantos visualizagoes/ cliques teve
um antncio?

Segmentagéo e contagem de usuérios tnicos. Ex.: Quantos usudrios visualizaram
anuncio A? Quantos usuérios tnicos visitaram local B?

Depuragéo e monitoramento do nosso SDK com intuito de melhora-lo e consumir
menos recurso (CPU, memoria, rede, bateria, etc.). Ex.: Quanto recurso nosso
SDK esta A Xesta como deveria?

Controle de fraudes.

Ex: Qual 0 volume de requisigdes vindo do IP X?

Segmentagéo de publicidade,

Ex.: Impactar pessoas da operadora de telefonia A.

Otimizagéo de recursos de rede.

Ex.: Para um aparelho com resolugo mais baixa ou pior qualidade de rede,
podemos enviar anincios mais leves,

Pesquisas de mercado.




Como aplicamos na In Loco

Criamos um aplicativo para dar a possibilidade de gerenciamento
de dados e permissdes.

Principio 6

Meus Dados

V [ J [ ] I [ ] I [ ] l I Gerenciamento de Dados  Histérico de Local

E Download de dados

N [ ]
Ao acionar sua saida da nossa base, ndo
captaremos mais suas informagdes daqui
para frente, nesse telefone.
. >
|  Baixe seus Dados

Politica de Privacidade

Quem somos noés?
Como funciona a nossa tecnologia?
Como lidamos com privacidade?
Quais dados pessoais coletamos? v

Como lidamos com dados de criancas e v
adolescentes?

Armazenamento de Dados b

Com quem e por que compartilhamos os 4
dados coletados?

E= Saird b
air de nossa base
=

Ao acionar sua saida da nossa base, nao

. 5 « 8 ional?
captaremos mais suas informagées daqui Fazemos Transferéncia Internacional? v
para frente, nesse telefone. .
Como protegemos seus dados pessoais? v
| Sair da Base de Usuarios Fazendo Opt Out v
AL A
Alteragdes na Politica de Privacidade ™.
Fale Conosco X

a8 =] ]

Privacidade Duvidas Meus dados

& =] "

Sobre nés Privacidade Duvidas Meus dados Sobre nés




Principio 7

RESpEitO 2 A privacidade do usuario
privacidade como principal preocupacao.



Shopat IKEA 7

( l a L] Whoweare (o] isati ili Jobs Contact Search

Al International sales

About IKEA / Contact / International sales

Principio 7

Your cookie settings

[ J AN i
Technical cookies help to make a website usable by enabling basic functions like page navigation and access to secure areas
of the website. The website cannot function properly without these cookies.
Analytics

[ ] [ ]
Analytics cookies help website owners to understand how visitors interact with websites by collecting and reporting
information anonymously.

Preference

Preference cookies enable a website to remember information that changes the way the website behaves or looks, like your
preferred language or the region that you are in.

We want to put well-designed home furnishing within reach of as many people as possible. Including people in countries
without IKEA stores.



Principio 7
Respeito a
privacidade

Como aplicamos na In Loco

Paramos de fornecer detalhes sobre as visitas dos
usuarios de um aplicativo de forma granular.

Apenas disponibilizamos a informacdo agrupada em nosso
analytics.

Novo aplicativo

@ Evento com Estabelecimentos

T e e e e e e A e

>

Evento com Categorias e Area

I evento desse tipn relaciona ae catedorias dos eatabele

>

Evento com Categorias e Area Especifica

Jm evento desse tipo relaciona as categorias dos estabele:
itindo identificadores do usua

>  Exemplo
Evento com Contexto e Area

m evento desse tip

> Exemp
Evento com Contexto e Area Especifica
ento dess
Suari
>
Evento com Estabelecimento, Categoria e Cidade

>




We're here to make people's lives

easier and private

inloco



Estamos contratando!
inloco.com.br



